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Protocollo d’intesa
tra

Corte Suprema di Cassazione e Consiglio Nazionale Forense
per scambi di richieste ed informazioni ai fini della nomina dei difensori di ufficio per
il giudizio di legittimita in materia penale

La Corte Suprema di Cassazione, con sede in Roma, Piazza Cavour n. 40:
[1 Consiglio Nazionale Forense (CNF), con sede in Roma., via del Governo Vecchio. n. 3:

visti gli artt. 97 c.p.p. e 20 disp. att. ¢.p.p.. come da ultimo modificati dal d.lgs. 30 gennaio
2015, n. 6, in forza dei quali & previsto che un apposito ufficio dell’Ordine Forense, con
recapito centralizzato e linee telefoniche dedicate. fornisca i nominativi dei difensori di ufficio
a richiesta dell’autorita giudiziaria o della polizia giudiziaria mediante un sistema
informatizzato:

considerata I'esigenza di assicurare il piu sollecito ed efficace scambio di richieste ed
informazioni ai fini della nomina dei difensori di ufficio per il giudizio di legittimita in materia
penale, anche per |'elevatissimo numero di procedimenti da fissare e trattare e per le connesse
necessita della cancelleria della Corte di Cassazione:

tenuto conto dell attivita svolta da gruppo di lavoro costituito da magistrati, funzionari e
personale amministrativo del Centro di Elaborazione Elettronica della Corte di Cassazione,
da funzionari della cancelleria della Corte di Cassazione. da avvocati, funzionari e tecnici del
Consiglio Nazionale Forense da magistrati, funzionari e personale della Direzione generale
per i sistemi informativi ed automatizzati del Ministero della Giustizia:

visto I"Allegato Tecnico predisposto dalla Direzione generale per i sistemi informativi ed
automatizzati del Ministero della Giustizia all esito delle riunioni del gruppo di lavoro;

stipulano il seguente protocollo d’intesa, convenendo su quanto segue:

fizz'(ﬁ /



Articolo 1 — Oggetto e finalita

1.

Il presente protocollo intende disciplinare le forme del servizio di cooperazione
applicativa tra il sistema informativo automatizzato della Corte di Cassazione per il
settore penale, cd. SIC Penale, e la piattaforma informatica del Consiglio Nazionale
Forense, ai fini della nomina dei difensori di ufficio per il giudizio di legittimita in
materia penale.

Articolo 2 — Struttura del servizio di cooperazione applicativa

1.

Il servizio di cooperazione ¢ effettuato tramite interfacciamento diretto, su rete
pubblica, tra i sistemi informatici della Corte di Cassazione e del Consiglio Nazionale
Forense, senza I’intermediazione dell’infrastruttura delle porte di dominio, mediante
la realizzazione di Web Services, con sistema di si:urezza che, meglio descritto
nell’Allegato Tecnico predisposto dal Consiglio Nazionale Forense e accettato dalla
Direzione generale per i sistemi informativi ed automatizzati del Ministero della
Giustizia, prevede anche I’intercettazione e |’analisi del traffico dati in transito tra i
due sistemi.

L’accesso ai servizi € consentito solo a determinate macchine identificate attraverso il
certificato digitale e specifici indirizzi IP, e I'identificazione dei soggetti operanti la
richiesta del servizio avviene indicando I’utente all’interno del messaggio di richiesta.

. Inrelazione ad ogni richiesta sono registrati: data e ora della richiesta; ente richiedente

il servizio; soggetto operante la richiesta; servizio richiesto e numero di procedimento
pertinente; esito della chiamata. L accesso alle registrazioni é consentito, su richiesta
e mediante reportistica di sintesi, all’ente fruitore del servizio.

Articolo 3 — Modalita di erogazione del servizio

1.

Il servizio viene erogato dal Consiglio Nazionale Forense e fornisce, in risposta ad un
apposito messaggio di richiesta proveniente dal SIC, il nominativo di un difensore
scelto dall’elenco degli avvocati disponibili ad assumere le difese di ufficio iscritti
nell’apposito elenco.

Il Web Services, attraverso il quale avviene la cooperazione applicativa, & di tipo
sincrono € quindi fornisce un nominativo di difensore di ufficio come risposta ad ogni
messaggio di richiesta proveniente dal SIC.
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Articolo 4 — Comunicazioni della Corte di Cassazione al Consiglio Nazionale Forense

I. La Corte di Cassazione si impegna, previa predisposizione di idoneo applicativo, a
comunicare, a domanda del Consiglio Nazionale Forense, se gli avvocati indicati dal
Consiglio Nazionale Forense per la difesa d’ufficio abbiano partecipato alle udienze
fissate in relazione ai procedimenti per i quali & stata avanzata la richiesta di
designazione di nominativi da parte della cancelleria della Corte di Cassazione tramite
il SIC.

Articolo 5 — Disposizione finale

1. Al presente protocollo ¢ annesso I'Allegato Tecnico, predisposto dal Consiglio
Nazionale Forense e accettato dalla Direzione generale per i sistemi informativi ed
automatizzati del Ministero della Giustizia, recante “Regole tecniche per la
cooperaziong applicativa tramite la tecnologia Web Service per la nomina degli
avvocati di ufficio presso la Suprema Corte di Cassazione”.

Roma, 49 bglis 20(8

Il Presidente del Consiglio [l Primo Presidente della Corte
Nazionale Forgnse Suprema di Cassazione
Avy\ Andreq Mlascherin Pres. Giovanni Mammone
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ALLEGATO TECNICO

REGOLE TECNICHE PER LA COOPERAZIONE APPLICATIVA TRAMITE
LA TECNOLOGIA WEB SERVICE PER LA NOMINA DEGLI AVWOCATI DI
UFFICIO PRESSO LA SUPREMA CORTE DI CASSAZIONE
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Definizioni ed acronimi

Nel presente capitolo & riportata la descrizione dei termini, degli acronimi e delle abbreviazioni usate nel
documento.

https Hypertext Transfer Protocol over Secure Socket Layer & il risultato
dell'applicazione di un protocolio di crittografia asimmetrica al protocolio
di trasferimento di ipertesti HTTP. Viene utilizzato per garantire
trasferimenti riservati di dati nel web, in modo da impedire intercettazioni
dei contenuti che potrebbero essere effettuati tramite la tecnica del man
in the middle.

Porta di dominio Elemento che sposa i principi di cooperazione applicativa, emanati dalla
pubblica amministrazione, separando la logica delle funzioni interne di un
Sistema Informativo dalle comunicazioni standard di soggetti eterogenei.
Essendo un'interfaccia verso il SPCoop assume pertanto un ruolo
indipendente dalla piattaforma su cui opera. Fondamentalmente si occupa
dell'imbustamento e sbustamento del messaggio di E-gov instradando
richieste/risposte verso il servizio corretto.

SiC Sistema informativo automatizzato della Corte di Cassazione.

SOAP Simple Object Access Protocol & un protocollo leggero per lo scambio di
informazioni in un ambiente distribuito e decentrato. Tale scambio di
informazioni avviene mediante messaggi codificati in un formato XML.
Web service Sistema software progettato per supportare l'interoperabilita tra diversi
elaboratori su di una medesima rete; caratteristica fondamentale di un
Web Service & quella di offrire un’interfaccia software utilizzando la quale
altri sistemi possono interagire con il Web Service stesso attivando le
operazioni descritte nell'interfaccia tramite appositi "messaggi” inclusi in
una "busta” SOAP: tali messaggi sono, solitamente, trasportati tramite il
protocolio HTTP e formattati secondo lo standard XML.

XML eXtended Markup Language, linguaggio derivato dall'SGML (Standard
Generalized Markup Language) il metalinguaggio, che permette di creare
altri linguaggi. Mentre I'HTML & un’istanza specifica dell’SGML, XML
costituisce a sua volta un metalinguaggio, piu semplice dell’'SGML,
largamente utilizzato per la descrizione di documenti sul Web. L'XML
viene utilizzato per definire le strutture dei dati invece che per descrivere
come questi ultimi devono essere presentati. Tali strutture vengono
definite utilizzando dei marcatori (markup tags). Diversamente dal’HTML,
I'¥XML consente all'utente di definire marcatori personalizzati, dandogli il
controllo completo sulla struttura di un documento. Si possono definire
liberamente anche gli_attrlbuti dei singoli marcatori.

WSDL Il Web Services Description Language & un linguaggio formale in formato
XML utilizzato per la creazione di "documenti” per la descrizione di Web
Service.




Obiettivi del documento

Obiettivo del documento @ descrivere Parchitettura generale e le regole di carattere tecnico per la
realizzazione e I'accesso ai servizi di cooperazione applicativa tramite la tecnologia web service in merito alla
nomina dei difensori di ufficio presso la Corte di Cassazione.

Dal momento che le regole tecniche, le soluzioni applicative, il numero e la tipologia dei servizi possono
essere soggetti a variazioni o a revisioni, il presente documento sara di conseguenza aggiornato per tenere
conto delle ultime modifiche introdotte.

Contesto di riferimento

La cooperazione applicativa oggetto della convenzione tra la Suprema Corte di Cassazione ed il Consiglio
Nazionale Forense viene a realizzarsi nel periodo di transizione fra il modello per I'interoperabilitd fra le
pubbliche amministrazioni noto come Sistema pubblico di cooperazione (SPCoop) ed il nuovo modelio che
verra definito da AgID con apposite linee guida entro F'estate 2018.

Infatti, I'AgID, al'interno del Piano triennale per l'informatica nella PA 2017-2019, ha previsto la definizione
di un nuovo modello di interoperabilita che tenga conto delle modifiche apportate al CAD e dell'introduzione
dello European Interoperability Framework (EiF) versione 2.0.

Nelle more della pubblicazione della documentazione relativa al nuovo modello di interoperabilita, si applica
quanto stabilito nel documento Linee guida per transitare al nuovo Modello di interoperabilita rilasciato da
AglD a luglio 2017.

Architettura

Il servizio di cooperazione & realizzato tramite interfacciamento diretto, su rete pubblica, tra i sistemi
informatici della Corte di Cassazione (SIC) e del CNF, senza I'intermediazione dell'infrastruttura delle porte di
dominio. Lo scambio di informazioni avviene mediante la realizzazione di Web Services conformi allo
standard WS SOAP, utilizzando per il trasporto il protacollo HTTPS. Per aumentare il livello di sicurezza,
introducendo un meccanismo di validazione XML e di ispezione al livello applicativo, viene adottato un
Firewall XML che intercetti e analizzi il traffico dati in transito fra | due sistemi.

Sicurezza degli scambi

Slcurezza di canale

La cooperazione fra i sistemi informatici di Cassazione e del CNF & realizzata mediante la predisposizione di
Web Services SOAP con HTTPS come protocollo di rete. L'instaurazione de! canale avviene a seguito di una
mutua autenticazione attraverso t'uso di certificati digitali X509 v3.

Autorizzazione alla fruizione del servizio

L’accesso ai servizi & consentito solo a determinate macchine identificate attraverso il certificato digitale e
specifici indirizzi I1P. All'interno dei messaggi di richiesta del servizio, inoltre, viene inserita una chiave
identificativa concordata precedentemente aila fase di attivazione dell'infrastruttura. L'autenticazione
avviene quindi al livello di servizio, mentre V'identificazione dei soggetti operanti la richiesta viene effettuata
indicando F'utente all’interno del messaggio di richiesta.

Tracciature
Gli accessi ai servizi sono tracciati, dall’erogatore del servizio, al fine di registrare, per ogni richiesta:
. data e ora della richiesta;
. entita richiedente il servizio;
. soggetto operante a richiesta
(] servizio richlesto;
. esito della chiamata
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La consultazione dei log relativi alle tracciature sara consentita, su richiesta e mediante reportistica di sintesi,
anche all’ente fruitore del servizio.

Descrizione delle interfacce

Nella prima fase di attivazione della convenzione tra la Suprema Corte di Cassazione ed il Consiglio
Nazionale Forense, viene realizzato ed esposto un solo servizio per la designazione di un difensore di
ufficio: Service Name GetDifensore, Port Name GestioneDifensore e metodo getDifensore.

II servizio viene erogato dal Consiglio Nazionale Forense e fornisce, in risposta ad un apposito messaggio di
richiesta proveniente dal SIC, il nominativo di un difensore scelto dall’elenco degli awocati disponibili ad
assumere le difese d’ufficio secondo i criteri fissati dalla normativa vigente.

Il web service & di tipo sincrono e quindi fornisce un nominativo di difensore di ufficio come risposta ad
ogni messaggio di richiesta.

La descrizione dell'interfaccia pubblica dei Web Service é realizzata mediante WSDL (Web Services
Description Language).

All'interno del SIC viene invece implementato un web service client, a partire dai descrittori wsdl, indicati

per l'invio di un messaggio di richiesta.

Il WS per la designazione del difensore di ufficio & disponibile per 'ambiente di sviluppo al seguente URL:
1ps://servizi.consigl ional Lit/ws_cassazione/cassazion wsdl,

Il contenuto del WSDL & il seguente:
<xml version="1.8" encoding="utf-8"?>
<definitions xmlns: xs="http://www.w3.org/2001/XMLSchema”
xmlns:tns="https://servizi.consiglionazionaleforense.it/ws_cassazione/"
xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmins="http://schemas.xmlsoap.org/wsdl/"
targetﬂamespace-'https:/lservizi.consiglionazionaleforanse.1t/us_;assazinnel">
<types/>
cmessage name="getDifensoreMsg"”>
<part name="key" type="xs:string"/>
<part name="operatore” type="xs:string"/>
<part name="dt_udienza" type="xs:date"/>
¢part name="nrg" type="xs:string"/>
¢part name="sezione" type="xs:string"/>
</message>
cmessage name="returnDifensoreMsg”>
<part name="difensore” types="xs:string"/>
</message>
cportType name="EstrazioneDifensore”>
<operation name="getDifensore”>
<input message="tns:getDifensoreMsg”/>
coutput message="tns:returnDifensoreMsg”/>
</operation>
<fportType>
¢binding name="WebServiceSOAPBinding” type="tns:EstrazioneDifensore”>
<soap:binding style="rpc"
transport="http://schemas.xmlsoap.org/soap/http”/>
coperation name="getDifensore”>
<soap:operation
soapAction="https://servizi.consiglionazionaleforense.it/ws_cassazione/ws_cassazione.ph
p/getDifensore” style="rpc"/>
<input>
<soap:body use="encoded"”
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/”
nanespace-“https://servizi.cnns1glionlzionaleforense.1tlus_;assazionel“/>

</inputs
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<output>
<soap:body use="encoded"”
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="https://servizi.consiglionazionaleforense.it/ws_cassazione/"/>
</output>
</aoperation>
</binding>
<service name="GetDifensore”>
<port namec="GestioneDifensore” binding="tns:WebServiceSO0APBinding”>
<soap.address
location="https://servizi.consiglicnazionaleforense.it/ws_cassazione/ws_cassazione.php”
/>
</port>
</service>
</definitions>

it messagglo di richiesta deve fornire i seguenti parametri:

Chiave = valore Stringa di tipo MDS predefinito,
operatore = Strings,

data udienza = data nel farmato asaa-mm-dd,
numero generale di ruolo = Stringa,

sezione = Stringa

1l messaggio sincrono di risposta & cosi strutturato:

<?7xml version="1.0" encoding="utf-8"7>
<Risultato>
<nome>Nome Difensore</nome>
<cognome>Cognome Difensore</cognome>
<cnd_fiscrCodice Fiscale Difensore</cod_fisc>
<indirizzo>Indlrizzo Difensore</indirizzo>
<telefono>Telefono Difensore</telefono>
<pec>Indirizzo PEC Difensore</pec>
<ordine>Ordine di appartenenza Difensore</ordine>
</Risultato>




